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1. Ψηφιακες Υπογραφες

Μια από τις σηµαντικότερες εφαρµογές της κρυπτογραφίας δηµόσιου κλειδ-

ιού είναι ο ψηφιακές υπογραφές. Είναι το µαθηµατικό/αλγοριθµικό ανάλογο

των κοινών υπογραφών. Πολύ γενικά, σε ένα σύστηµα ψηφιακών υπογραφών

κάθε χρήστης έχει ένα Ϲεύγος δηµόσιου/ιδιωτικού κλειδιών (Kp, Ks). Το σύστη-

µα αποτελείται από δύο αλγόριθµους :

• Τον αλγόριθµο υπογραφής S, ο οποίος δεδοµένου ενός µηνύµατος m
και ενός ιδιωτικού κλειδιού Ks υπολογίζει την υπογραφή s = SKs

(m).
• Τον αλγόριθµο πιστοποίησης V , ο οποίος δεδοµένης µίας υπογραφής

s, ενός µυνήµατος m και ενός δηµόσιου κλειδιού Kp απαντά «ΝΑΙ» αν

s = SKs
(m) και «ΟΧΙ» διαφορετικά.

΄Οπως και στις κοινές υπογραφές, ένα σύστηµα ψηφιακών υπογραφών πρέπει

να έχει τις παρακάτω ϐασικές ιδιότητες :

(1) Οι αλγόριθµοι S και V είναι πολυωνυµικού χρόνου, δηλαδή κάθε χρήστης

µπορεί εύκολα να υπογράψει ένα µήνυµα της επιλογής του και να πιστοποιή-

σει µια υπογραφή που έβαλε οποιοσδήποτε άλλος χρήστης σε οποιοδήποτε

µήνυµα.

(2) Είναι υπολογιστικά ανέφικτο κάποιος να παράγει µια υπογραφή s σε

ένα µήνυµα m χωρίς να γνωρίζει το ιδιωτικό κλειδί Ks για την οποία ο

αλγόριθµος πιστοποίησης V µε δεδοµένα τα Kp (το δηµόσιο κλειδί που

αντιστοιχεί στο ιδιωτικό κλειδί Ks) και το m να απαντά «ΝΑΙ». ∆ηλαδή

είναι ανέφικτο κάποιος να πλαστογραφεί την υπογραφή κάποιου άλλου

σε οποιοδήποτε µήνυµα.

2. Ασφαλεια

Προκειµένου να ορίσουµε την έννοια της ασφάλειας για ψήφιακές υπογραφές,

πρέπει να εξετάσουµε δύο πράγµατα: πρώτον τις δυνατότητες που έχει ο επ-

ιτηθέµενος (αυτός δηλαδή που επιχειρεί να πραγµατοποιήσει µια πλαστογραφία)

και δεύτερον πότε ϑεωρούµε ότι ο επίδοξος πλαστογράφος έχει επιτύχει.

Επιθέσεις επιλεγόµενων µηνυµάτων. Ας δούµε τι δυνατότητες παραχωρούµε

στον επιτηθέµενο. Κατ’ αρχάς, όπως σε κάθε σύστηµα δηµόσιου κλειδιού πρέπει

να περιορίσουµε τον επιτηθέµενο σε εφικτούς υπολογισµούς. Τυπικά αυτό

σηµαίνει ότι είναι ένας αλγόριθµος πολυωνυµικού χρόνου. Κατά τ’ άλλα τον

διευκολύνουµε όσο το δυνατό περισσότερο : του επιτρέπουµε να Ϲητήσει να δει

υπογραφές s1, . . . , st σε µια σειρά από µηνύµατα της επιλογής του m1, . . . , mt.
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Οι υπογραφές στα µηνύµατα έχουν υπολογιστεί µε χρήση του ιδιωτικού κλειδ-

ιού Ks στο οποίο γίνεται η επίθεση και ϐέβαια οι υπογραφές είναι ισχύουσες.

Παρατηρήστε ότι µε το να παρέχουµε στον επιτηθέµενο Ϲεύγη (si, mi) µηνυµάτων,

υπογραφών µόνο ϐοήθεια του προσφέρουµε, καθώς τα Ϲεύγη αυτά ίσως του δώ-

σουν µια ιδέα για το πώς ένα µήνυµα συνδέεται µε µια υπογραφή. ΄Οπως

ϑα δούµε παρακάτω αυτή η ϐοήθεια είναι αρκετή για απρόσεχτα σχεδιασµένα

συστήµατα.

Υπαρκτή πλαστογραφία. Περνάµε τώρα στην έννοια της πλαστογραφίας.

Στόχος του επιτηθέµενου (στο κλειδί Ks) είναι προφανώς να παράγει ένα Ϲεύ-

γος (s, m) όπου το s είναι µια ισχύουσα υπογραφή στο µήνυµα m, δηλαδή

VKp
(m, s) =«ΝΑΙ», όπου Kp είναι το δηµόσιο κλειδί που αντιστοιχεί στο ιδιωτικό

κλειδί Ks. Είναι ακόµα ϕανερό ότι το m δε µπορεί να είναι ένα εκ των m1, . . . , mt

στα οποία ο επιτηθέµενος έχει δει υπογραφές. Του επιτρέπουµε να επιχείρησει

να παράγει µία υπογραφή σε οποιοδήποτε άλλο µήνυµα επιθυµεί. Το µήνυµα

m δηλαδή µπορεί να είναι οτιδήποτε (εκτός των m1, . . . , mt) ακόµα και αν δεν

έχει κάποιο νόηµα σε κάποια ανθρώπινη γλώσσα.

Ασφάλεια. Ονοµάζουµε ένα σύστηµα ασφαλές (ή πιο σωστά, ασφαλές ενάντια

σε υπαρκτές πλαστογραφίες µε επιθέσεις επιλεγόµενων µηνυµάτων), αν δεν υπ-

άρχει πολυωνυµικού χρόνου αλγόριθµος, ο οποίος, δεδοµένου ενός δηµόσιου

κλειδιού Kp, παράγει µια υπαρκτή πλαστογραφία µετά από επίθεση επιλεγό-

µενων µηνυµάτων µε πιθανότητα µη αµεληταία.

3. Υπογραφες RSA

Στη δηµοσίευση του 1978, µαζί µε το σύστηµα κρυπτογράφησης, οι Rivest,

Shamir και Adleman πρότειναν ένα σύστηµα ψηφιακών υπογραφών, τις οποίες

ϑα ονοµάζουµε υπογραφές RSA. Οι παράµετροι του συστήµατος υπογραφών εί-

ναι ακριβώς οι ίδιες µε αυτές του συστήµατος κρυπτογράφησης. Τις επαναλαµ-

ϐάνουµε σύντοµα. Κάθε χρήστης επιλέγει δύο πρώτους p, q και υπολογίζει το

n = pq. Υπολογίζει το φ(n) = (p − 1)(q − 1) και επιλέγει ένα ακέραιο e πρώτο

προς τον φ(n). ΄Επειτα υπολογίζει τον αντίστροφο του e modulo n, δηλαδή το d
που ικανοποιεί την ed ≡ 1 (mod n). ∆ηµοσιοποιεί το (n, e) που είναι το δηµό-

σιο κλειδί και κράτα το d κρυφό (είναι το ιδιωτικό κλειδί). Επιτρεπτά µηνύµατα

είναι ακέραιοι 1 ≤ m < n µε (m, n) = 1.

Αλγόριθµος υπογραφής

(1) ∆εδοµένων του µηνύµατος m και του ιδιωτικού κλειδιού d, υπολογίζει το

s = md mod n.

(2) Η υπογραφή στο µήνυµα m είναι το s.

Αλγόριθµος πιστοποίησης

(1) ∆εδοµένων του µηνύµατος m, της υπογραφής s και του δηµόσιου κλειδ-

ιού (e, n), υπολογίζει το m′ = se mod n.

(2) Αν m′ = m απαντά «ΝΑΙ», διαφορετικά απαντά «ΟΧΙ».
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3.1. Ασφάλεια του ϐασικού RSA. ΄Οπως και στο σύστηµα κρυπτογράφησης

RSA, οποιοσδήποτε µπορεί να παραγοντοποιεί ακεραίους γρήγορα (δηλαδή σε

πολυωνυµικό χρόνο) µπορεί να παραγοντοποιήσει το n και µετά να υπολογίσει

το d όπως ακριβώς και ο νόµιµος κάτοχος. Επίσεις, οποιοσδήποτε µπορεί να

λύσει το πρόβληµα RSA, δηλαδή δεδοµένων των n, e και κάποιου 1 ≤ m < n
µε (m, n) = 1 µπορεί να υπολογίσει το md mod n, µπορεί να πλαστογραφεί

υπογραφές σε οποιοδήποτε µήνυµα.

Μπορεί κανείς να πλαστογραφεί αν το πρόβληµα RSA (και συνεπώς η παραγοντοποίηση

ακεραίων) είναι υπολογιστικά δύσκολο ; Ας δούµε σε µερικά παραδείγµατα υπ-

αρξιακών πλαστογραφιών µε επιθέσεις επιλεγόµενων µηνυµάτων.

Παράδειγµα 3.1. Στο παράδειγµα αυτό ϑα δούµε πως µπορεί κανείς να επιτύχει

πλαστογραφία σε µήνυµα της επιλογής του αφού δει υπογραφές σε δύο µηνύ-

µατα της επιλογής του. ΄Εστω m ∈ (Z/nZ)× το µήνυµα στο οποίο ϑέλουµε να

πραγµατοποιήσουµε πλαστογραφία. Επιλέγουµε τυχαία ένα m1 ∈ (Z/nZ)× και

υπολογίζουµε το m2 το οποίο ικανοποιεί την m ≡ m1m2 (mod n) (υποδείξτε πώς

µπορεί κανείς να υπολογίσει το m2). Στη συνέχεια Ϲήτουµε και ϐλέπουµε τις υ-

πογραφές s1 και s2 στα µηνύµατα m1 και m2 αντίστοιχα. Εφόσον οι υπογραφές

είναι ισχύουσες, έχουµε

se
1

≡ m1 (mod n)

se
2

≡ m2 (mod n).

΄Ετσι ϐλέπουµε ότι το s = s1s2 mod n ικανοποιεί

se ≡ se
1
se
2
≡ m1m2 ≡ m (mod n)

και συνεπώς είναι µια ισχύουσα υπογραφή στο m.

4. Συναρτησεις κατακερµατισµου

Οι συναρτήσεις κατακερµατισµού (hash functions) έχουν πολλές εφαρµογές

στην επιστήµη υπολογιστών. Για εφαρµογές στην κρυπτογραφία χρειαζόµαστε

συναρτήσεις µε εξειδικευµένες ιδιότητες προκειµένου να εξασφαλιστεί η ασ-

ϕάλεια των συστηµάτων. Γενικά µια συνάρτηση κατακερµατισµού είναι µια

συνάρτηση

h : X −→ Y,

όπου το πεδίο ορισµού X µπορούµε να ϑεωρούµε ότι είναι το Z. Το πεδίο

τιµών Y είναι πεπερασµένο και εξαρτάται από το συγκεκριµένο κρυπτογραφικό

σύστηµα. Για το RSA µπορούµε να ϑεωρούµε ότι είναι το {m ∈ Z | 1 ≤ m <
n, (m, n) = 1}, δηλαδή

h : Z −→ {m ∈ Z | 1 ≤ m < n, (m, n) = 1}.

Μια κρυπτογραφική συνάρτηση κατακερµατισµού h : X −→ Y , για να είναι

χρήσιµη πρέπει κατ’ αρχάς να µπορεί να υπολογιστεί εύκολα. Επιπλέον πρέπει

να έχει τις παρακάτω τρεις ιδιότητες.

(1) Ανθεκτική στην εύρεση προεικόνων: ∆εδοµένου ενός y ∈ Y , είναι υπολ-

ογιστικά ανέφικτος ο υπολογισµός ενός x ∈ h−1(y).
(2) Ανθεκτική στην εύρεση δεύτερης προεικόνας: ∆εδοµένου ενός x ∈ X εί-

ναι ανέφικτος ο υπολογισµός ενός x′ ∈ X τέτοιου ώστε h(x) = h(x′).
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(3) Ανθεκτική στην εύρεση συγκρούσεων: Είναι ανέφικτος ο υπολογισµός

ενός Ϲεύγους (x, x′) ∈ X2 τέτοιου ώστε h(x) = h(x′).

Ας δούµε πώς χρησιµοποιούµε µια κρυπτογραφική συνάρτηση κατακερµα-

τισµού σε συνδοιασµό µε το ϐασικό συστηµα RSA που περιγράψαµε παραπάνω.

Αλγόριθµος υπογραφής

(1) ∆εδοµένων του µηνύµατος m και του ιδιωτικού κλειδιού d, υπολογίζει το

s = h(m)d mod n.

(2) Η υπογραφή στο µήνυµα m είναι το s.

Αλγόριθµος πιστοποίησης

(1) ∆εδοµένων του µηνύµατος m, της υπογραφής s και του δηµόσιου κλειδ-

ιού (e, n), υπολογίζει το h′ = se mod n.

(2) Υπολογίζει το h(m).
(3) Αν h′ = h(m) απαντά «ΝΑΙ», διαφορετικά απαντά «ΟΧΙ».

Τώρα µπορούµε να δούµε τι σκοπούς εξυπηρετούν οι ιδιότητες που απαιτήσαµε

να έχει η συνάρτηση h. Αν η ιδιότητα (1) δεν ικανοποιήται, τότε κανείς µπορεί

να πραγµατοποιήσει πλαστογραφία ως εξης : Επιλέγει m1, m2 και Ϲητά να δει

υπογραφές στα m1, m2. ΄Ετσι µαθαίνει s1, s2 µε

s1 ≡ h(m1) (mod n)

s2 ≡ h(m2) (mod n).

΄Αρα το s = s1s2 mod n είναι υπογραφή στο µήνυµα m = h−1(h(m1)h(m2)) το

οποίο µπορεί να υπολογίσει αφού υποθέσαµε ότι µπορεί να υπολογίζει προεικόνες

της h.

Αν η ιδιότητα (2) δεν ικανοποιήται, τότε κανείς µπορεί να πραγµατοποιή-

σει πλαστογραφία σε µήνυµα της επιλογής του. ΄Εστω ότι m είναι το µήνυµα

στο οποίο ϑέλει να πλαστογραφήσει µια υπογραφή. Υπολογίζει µία δεύτερη

προεικόνα του h(m), δηλαδή υπολογίζει ένα m′ τέτοιο ώστε h(m) = h(m′) και

Ϲητά να δει την υπογραφή s στο m′. Τότε το s είναι ισχύουσα υπογραφή και στο

m.

Αν η ιδιότητα (3) δεν ικανοποιήται, τότε κανείς µπορεί να παράγει µια υπαρκτή

πλαστογραφία (όχι πλέον σε µήνυµα της επιλογής του) µε τον ίδιο ακριβώς τρόπο

όπως στην προηγούµενη παράγραφο.

Υπάρχουν συναρτήσεις κατακερµατισµού µε τις παραπάνω ιδιότητες. Αν και

δε µπορούµε να το αποδείξουµε, πιστεύουµε ότι η απάντηση είναι ναι. Υπ-

άρχουν διάφορες τέτοιες συναρτήσεις, για παράδειγµα οι SHA-1, MD-4, MD-

5, οι οποίες λειτουργούν λίγο-πολύ όπως οι τµηµατικοί κώδικες και για τις

οποίες κανείς δε γνωρίζει πώς να υπολογίζει προεικόνες, δεύτερες προεικόνες

ή να ϐρίσκει συγκρούσεις. Προσέξτε ότι για τον υπολογισµό προεικόνων γι-

α παράδειγµα κανείς µπορεί πάντα να επιλέγει στοιχεία του X τυχαία και να

ελέγχει αν h(x) = y. Η πιθανότητα επιτυχίας µιας τέτοιας στρατηγικής όµως εί-

ναι αµεληταία αν το |h−1(y)|/|X| είναι αρκετά µικρό. Φυσικά κάτι τέτοιο ισχύει

για κάθε καλά σχεδιασµένη συνάρτηση κατακερµατισµού.


